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BGYS.POL.Q7 — Sifre Politikas1

1. Amag, Kapsam ve Kullanicilar

Bu politikanin amaci, glivenli parola yonetimi ve parolalarin giivenli kullanimindan emin olmak igin kurallar
listelemektir. Bu dokiiman, butiin kurum g¢alisanlarini, ¢alisma alanlarini ve sistemleri kapsar.
Bu doklimanin kullanicilari kurumun btiin ¢alisanlari ve i¢ paydaglaridir.

2. Referans Dokiimanlar

e |SO/IEC 27001 standardi, madde A.9.2.1, A.9.2.2,A9.2.4,A.9.3.1,A9.4.3
e Bilgi Glivenligi Politikasi
e BGYS Uygulanabilirlik Bildirgesi

3. Dokiiman igerigi

Asagida detayi verilen sifre kurallari isletim Sistemlerinde hem de Kurum biinyesinde kullanilan biitiin
uygulamalarda gecerlidir.

- Sifre En az 8 karakter uzunlugunda olmali

- Sifre en az iki rakam icermeli

- Sifre an az bir kiciik harf, en az bir blyik harf icermeli

- Sifre Turkge karakter(0,S,5,U0,C,1,6,5,8,0,1) icermemeli

- Sifre alti ayda bir kullanici tarafindan degistirilmelidir

- Harf, klavye dizilimi ve rakamlar tekrar eden veya sirali sekilde kullanilarak sifre verilmemeli

- Sifre kendi isim ve soy isminizi icermemeli

- Belirlenen parola hig bir sekilde bir yere kayit edilmemeli, kimseye sdylenmemeli (bu konuda kullanici kendi sifre
guvenliginden birinci derece sorumludur)

- internet kafe gibi, giivenligi belirsiz ortamlardan sisteme giris yapilmamali, yapmak zorunda kaldiysaniz da en
kisa stirede, kurum ortaminda kullanici sifresini degistirilmeli

- Gunlik hayatta kullandiginiz diger sifrelerinizle ayni sifre kullanilmamal

- Mecbur kalmadiginiz siirece giivenliginden emin olmadiginiz sifresiz aglara girilmemeli

- Sistem, 5 basarisiz giristen sonra hesabi, glivenlik geregi devre disi birakir.
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